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DNS Premium

Basé sur le Cloud,
DNS fait autorité pour
vos actifs numeériques

BRANDSHELTER.COM



https://www.brandshelter.com/

Le risque de ne pas
avoir de

Aujourd’hui, tout le monde exige des services en ligne rapides
et sUres. 79 % des organisations dans le monde ont été
confrontées a des attaques DNS, entrainant des défaillances

potentielles ou chaque attaque colte environ 924 000 $.

Lintensification du numérique a la suite de la pandémie de
COVID-19 exige une présence en ligne forte et résistante,
soulignant ainsi limportance d’avoir une infrastructure

résiliente. Ce nest plus une option, c'est une attente.

Plus d'un tiers des cyberattaques sont dirigées contre les
DNS et deux tiers des organisations les subissent chaque
année. Les entreprises sont confrontées a une multitude de
menaces et risquent notamment de perdre des revenus, des

clients, leur réputation, voire lensemble de leur activité.
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Présentation du
DNS Premium

En partenariat avec Vercara (anciennement Neustar Security
Services), DNS Premium de BrandShelter est un service de
qualité professionnelle, basé sur le cloud, qui fournit en toute
sécurité des réponses rapides et précises aux requétes,
garantissant aux utilisateurs un acceés ininterrompu a vos

ressources en ligne.

Le Premium DNS est adapté a I'évolution du paysage
commercial et combine toutes les fonctionnalités dont une
organisation a besoin en matiére de gestion DNS. Cela inclut
lintégration transparente de votre DNS et de votre
portefeuille de noms de domaine, la protection DDoS et
DNSSEC intégrée, ainsi que des outils avancés tels que la
géolocalisation et I'équilibrage de charge pondéré. En outre,
les capacités de basculement garantissent la fiabilité, le tout

complété par une assistance dexperts 24/24 et 7/7.
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DNS Premium offre la

Protection : La protection intégrée contre les DDoS et les
DNSSEC garantissent une défense renforcée contre les
cybermenaces les plus courantes ciblant le DNS.

Suite de protection compléte : Protégez-vous contre une
multitude de menaces, notamment I'exfiltration de
données, les attaques de type "man-in-the-middle’, et
Attention particuliére a la sécurité : Alliance exclusive
@ avec Vercara Network, garantissant une attention

particuliére a la sécurité du réseau.

DNS Premium offre une atténuation DDoS et DNSSEC pour une
sécurité accrue contre les menaces. La conformité aux directives

NIS2 est assurée, ce qui vous permet de rester protégé.
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Performance

Les retards dans les réponses aux requétes DNS peuvent entrainer
une baisse de 16 % de la satisfaction clients pour chaque seconde
supplémentaire. Sachant que 70 % des consommateurs affirment
que les délais de réponse influencent leurs décisions d'achat, la
rapidité des performances est essentielle**.

DNS Premium utilise 29 nceuds au niveau mondial et 18 nceuds
supplémentaires sur un réseau secondaire et garantit une
diffusion rapide du contenu.

Linfrastructure promet une latence proche de zéro et, gréce au
routage BGP et IP AnyCast, & I'€quilibrage de charge pondéré et a
la géolocalisation, nous garantissons des expériences utilisateur
efficaces et précises.

**!'Effect of Website Speed on User Experience.” WebTribunal Blog. WebTribunal.

Bra ndSheIte’r\ brandshelter.com 5


https://webtribunal.net/blog/how-speed-affects-website/

Les interruptions et les incohérences du DNS perturberont les

activités de votre entreprise et entraineront une accessibilité
imprévisible aux ressources en ligne. 79 % des organisations
sont confrontées a des attaques DNS qui coltent en moyenne
924 000 $ par incident.

Le DNS Premium, 9 fois surprovisionné, est toujours prét a gérer
les hausses de trafic inattendues. Sa conception tolérante aux
pannes assure des fonctions DNS ininterrompues - et avec un

SLA de 100 % pour la résolution DNS, nous garantissons que vos

actifs en ligne restent disponibles en permanence.
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DNS Premium
Infrastructure
Mondiale

« Architecture mondiale tolérante aux pannes
+ Support primaire, secondaire et Hidden Master

« Gestion avancée du trafic avec équilibrage de

charge, distribution du trafic et intelligence Geo IP

» Protection DNSSEC de toutes les zones en un seul clic,

y compris celles avec gestion du trafic

+ Protection intégrée contre les dénis de service

distribués (DDoS) et extensions de sécurité du

systéme de noms de domaine (DNSSEC)

* Prise en charge de I'Pv6
* SLA complets

. Service d'assistance clientéle 24/7 inclus




Avantages du DNS Premium

9 @ &

Confiez vos DNS & un fournisseur Intégration transparente avec Utilisez des services avancés de gestion
exclusif de sécurité réseau, fort de plus BrandShelter, permettant un accés web & du trafic pour optimiser pleinement les
de 20 ans d'expérience dans le secteur. votre portefeuille de noms de domaine. performances de votre site web.

= 0 ®

Améliorez les performances de vos sites Tirez parti de la protection DDoS Support dédié - Support 24/7 par notre
web en réduisant la latence des DNS. intégrée et de la gestion DNSSEC pour équipe d'experts DNS et ce, toute
une défense renforcée. l'année.
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Pourquoi BrandShelter

BrandShelter est un fournisseur de référence en matiere de
protection de marque en ligne et de gestion de noms de
domaine d'entreprise, avec plus de 15 ans d'expérience mondiale
au service des plus grandes marques d'aujourd hui.

Nous fournissons une technologie et une expertise avancées pour
protéger la réputation et les revenus des grandes marques sur
Internet, ou de nouveaux risques apparaissent en raison de
'anonymat, de la portée mondiale et de I'évolution des modes de
consommation du contenu numérique, des biens et des services.
Contrairement aux services DNS de base qui peuvent manquer
de fonctionnalités ou aux solutions gratuites qui compromettent
les performances, la sécurité et l'assistance, BrandShelter offre
une parfaite intégration avec son portail de portefeuille de noms
de domaine, une assistance 24 heures sur 24 par des experts DNS
dédiés, et un partenariat unique avec Vercara Network, un nom

exclusivement dédié a la sécurité des réseaux.
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En bref

Que fournit le DNS Premium de BrandShelter ?

=

=

©

O

Sécurité : Protection contre les cybermenaces
basées sur le DNS grdce a l'atténuation des attaques
DDoS et au DNSSEC.

Performance : Un réseau cloud mondial congu pour
des réponses a latence quasi nulle, garantissant une

diffusion rapide du contenu.

Disponibilité : Garantie par des SLA de premier plan,
y compris une disponibilité de résolution et une

latence dinterrogation de 100 %.

Fiabilité : Une plateforme tolérante aux pannes,

congue pour un service ininterrompu.
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Let's Talk!

Vous souhaitez commmencer & utiliser notre offre DNS Premium ou
vous vous demandez comment BrandShelter peut protéger vos

actifs numériques ?

Pour plus dinformations ou pour obtenir de l'aide sur la protection de
votre marque en ligne, vous pouvez contacter notre équipe.
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